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Controllo completo del tra�co
Il controlli che vengono e�ettuati da HyperCut non si limitano alla sola navigazione web, 
ma si estendono anche ad altri protocolli quali TCP, UDP, ICMP. Questo consente di avere un 
controllo totale di tutto il tra�co che passa tra la rete LAN aziendale ed internet.

Assistenza tecnica
Viene fornita in modo di�erenziato a seconda del pro�lo di servizio prescelto, ma per tutti 
è facilmente accessibile tramite l’assistenza remota Helpdesk (24h/24) con "Trouble 
Ticketing". Una casella di posta dedicata in automatico inoltrerà la vostra segnalazione al 
personale incaricato. Per le emergenze è previsto un servizio di reperibilità telefonica.

Strumenti per il postmaster
La �essibilità di HyperGrid® Secure Mail consente al gestore del servizio di posta di 
usufruire delle seguenti funzioni:
- Autoresponder attivabile per ogni singolo utente mediante interfaccia Web.
- Alias/Forward gestiti tramite interfaccia Web.
- Gestione automatizzata di mailing list mediante interfaccia Web (Moderatore, Liste 
Chiuse, Digest).
- Possibilita' di attivazione di "Whitelists" (solo posta autorizzata) e "Blacklists" (server non 
accettati) per ogni utente a livello centralizzato.
- Indirizzi E-mail "a tempo". Possibilita' di girare/copiare la posta automaticamente verso 
altri indirizzi a orari prede�niti.
- Controllo centralizzato di tutti i servizi attivabili per ogni singolo utente: Disable POP, 
Disable IMAP, Disable Change Passwd, Disable Web Mail, Disable Smtp relay.
- Statistiche giornaliere di utilizzo del servizio di posta tramite interfaccia WEB (posta in, 
posta out, top 10 sender, top 10 receiver, tra�co globale Mb).

Caratteristiche principali
- Supporto protocolli Standard SMTP, POP3, IMAP4 .
- Trasmissioni cifrate per la riservatezza della posta elettronica (SMTP/TLS, SMTP/SSL, 
POP3/SSL, IMAP4/SSL, IMAP4/TLS).
- Controllo Antivirus di tutta la posta in transito. Aggiornamento giornaliero automatico 
delle "signatures" dei Virus.  Interfaccia Web per la lettura/scrittura/gestione della posta da 
qualsiasi punto della rete Internet.
- Trasmissione SSL per la riservatezza completa dei dati letti.
- Agenda centralizzata degli utenti con accesso tramite protocollo LDAP o CarDAV.
Possibilita' di controllo e blocco dei documenti allegati ai messaggi (solo *.pdf, solo *.doc, 
no *.exe, etc.).
- Relaying Dinamico. Permette l'utilizzo del server SMTP da qualsiasi punto della rete 
Internet (autenticazione remota). Accetta utenti "mobili" tramite protocollo SMTP AUTH 
(PLAIN,LOGIN,CRAM-MD5) e SMTP AFTER POP. Compatibile con il servizio IPASS.
- Opzione di "auto-crypting" automatico di tutta la posta in transito e salvata sul mail 
server.
- Si integra facilmente nei sistemi groupware Microsoft Exchange, Lotus Dominio 
aggiungendo nuovi servizi per la gestione della posta elettronica.
- Filtri ANTISPAM e ANTIFORGERY. Accetta posta solo da server non segnalati come 
"pericolosi". Possibilità di �ltraggio della posta in arrivo con metodi "Bayesiani" per ogni 
singolo utente. Controllo della reale identita' del mittente tramite protocollo SPF.

HyperVPN si basa su protocolli di cifratura robusti, che rendono non intercettabile il tra�co 
inviato attraverso il tunnel VPN; ciò è estremamente importante quando si scambiano 
informazioni con�denziali attraverso Internet o ci si deve connettere ad una rete aziendale.

Una piattaforma sicura
L'autenticazione “a due fattori” rende estremamente improbabile la sottrazione delle 
credenziali: è necessario infatti conoscere non solo un codice di accesso ma due, di cui uno 
cambia ad ogni nuovo collegamento. Il codice OTP (One Time Password) è valido solo per 
una sessione, può essere inviato via SMS, generato tramite Token Hardware oppure gestito 
attraverso una apposita APP.  

L'utilizzo di SMS come canale per l'invio della One Time Password (OTP) è estremamente 
pratico, funzionale e sicuro.
In alternativa si può utilizzare un Token Hardware, un piccolo dispositivo simile ad una 
chiavetta USB, opportunamente personalizzato per la generazione di OTP.
Nel caso si scelga invece come secondo fattore un Token Software, l'OTP viene generata da 
una APP installata su di un dispositivo portatile, telefono o tablet a scelta dell'utente.

La rete HyperGrid per progetti strategici
Per accedere alle reti aziendali via Internet, HyperGrid ha messo a punto la soluzione 
HyperVPN per o�rire la massima sicurezza e semplicità d'uso. HyperVPN crea un tunnel 
virtuale all'interno del quale i dati viaggiano criptati. L'elevata sicurezza è garantita dalla 
possibilità di autenticare gli utenti mediante la modalità a due fattori: una cosa che sai, la 
tua Password, e una che hai, un codice inviato all’utente o generato su un dispositivo in suo 
possesso.

Servizio VPN con accesso mediante autenticazione forte a due fattori.
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